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令和４年度 情報セキュリティ外部監査(庁内ネットワークβ’モデル採用分) 業務委託 

仕様書 

 

本書は、石巻市が発注する情報セキュリティ外部監査の仕様について記載する。 

 

１ 目的 国が示す「地方公共団体における情報セキュリティ監査に関するガ

イドライン」に則り、組織内の情報セキュリティ対策体制や業務シ

ステムのセキュリティ確保等について外部監査を実施し、発注者に

おける適正な情報セキュリティ管理・運用に資することを目的とす

る。 

２ 監査項目 国が示す「β/β’モデル採用自治体における監査項目一覧」基づく。

なお、当一覧は別添するので参照すること。 

３ 対象システム 

(1) グループウェア 

 (2)財務会計システム 

  (3)人事管理システム 

 (4)電子メール 

４ 業務内容 

  (1)監査実施計画書の作成 

  (2)予備調査（必要に応じて実施） 

  (3)本調査 

  (4)監査報告書の作成（監査結果及び改善方法の提案） 

  (5)監査報告会の実施（開催頻度は応談） 

  (6)監査報告書の提出 

５ 監査にあたる者 

(1) 監査責任者、監査人、監査補助者及びアドバイザー等で構成され

る監査チームを編成すること。 

(2) 本調査の実施には、監査チームの構成員の中から情報セキュリ

ティ監査に必要な知識及び経験を持ち，次に掲げるいずれかの

資格を有する者が１人以上含まれること。 

(ア) 公認情報システム監査人（ＣＩＳＡ） 

(イ) 公認システム監査人（ＣＳＡ） 

(ウ) システム監査人補（ＡＳＡ） 

(エ) システム監査技術者 

(オ) ＩＳＭＳ主任審査員 

(カ) ＩＳＭＳ審査員 

(キ) 公認情報セキュリティ主任監査人 

(ク) 公認情報セキュリティ監査人 

(3) 監査チームの構成員に、監査対象となる情報システムの企画、開

発、運用及び保守等に関わっている者が含まれてはならない。 
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５ 成果物及び納品方法 

(1) 成果物 

(ア) ４(1)に示す監査実施計画書 

(イ) 監査に使用したチェックリスト等の記入済み資料 

(ウ) ４(4)に示す監査報告書 

(2) 納品媒体と数量 

(ア) 監査実施計画書・・・紙媒体、データ 各 1 部 

(イ) 記入済み資料・・・紙媒体 1 部、データ不要 

(ウ) 監査報告書・・・紙媒体、データ 各１部 

(3) 納品形式 

(ア) 紙媒体 改善方法の提案に用いる様式は、別紙「指摘事

項に対する改善方針」に準ずること。その他書類は任意様式

とする。 

上記の 3 書類を 1 冊にまとめ、本契約の名称を表紙に表示

すること。 

(イ) データ 紙媒体をその体裁のまま PDF にしたもの。「指

摘事項に対する改善方針」は、Excel 形式も併せて納入する

こと。 

(4) 納品場所 石巻市穀町１４番１号 

     石巻市役所復興企画部ＩＣＴ総合推進課 

(5) 権利の帰属 

成果物及びこれに付随する資料権利は、全て発注者に帰属する

ものとし、受注者が発注者の書面による承諾を受けないで他に

公表、譲渡、貸与又は使用してはならない。ただし、成果物及び

これに付随する資料について、受注者が従前から保有する著作

権は受注者に留保されるものとし、発注者は、本業務の目的の範

囲内で自由に利用できるものとする。 

６ 実施期限 令和５年３月３１日までに監査報告書が提出されること。 

監査実施日について、あらかじめ発注者と協議すること。 

７ 見積額 「４ 業務内容」の完遂にかかる一切の業務委託料。 

８ 暴力団等の排除について 

(1) 受注者が、この契約の履行期間中に石巻市入札契約に係る暴力団等排除要綱（平成

２０年石巻市告示第２６８号。以下「排除要綱」という。）別表措置要件に該当すると

きは、契約を解除することができるものとする。 

(2) 受注者は、排除要綱の規定に基づく指名停止措置期間中の者並びに石巻警察署長又

は河北警察署長（以下「管轄警察署長」という。）から排除要綱別表措置要件に該当す

る旨の通報を受けた者を石巻市が発注する建設工事等に係る下請負人（一次及び二次

下請以降すべての下請負人及び資材、原材料の購入契約その他契約の相手方を含む。

以下同じ。）又は再受託者（再受託以降のすべての再受託者を含む。以下同じ。）とし

てはならない。 
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(3) 受注者は、指名停止措置期間中の者及び管轄警察署長から排除要綱別表措置要件に

該当する旨の通報を受けた者を下請負人及び再受託者（以下「下請負人等」という。）

としていた場合は、当該下請負人等との契約の解除を求めることがある。 

(4) 受注者は、この契約において、暴力団員及び暴力団関係業者（以下「暴力団員等」

という。）による不当要求又は妨害（以下「不当介入」という。）を受けた場合は、断

固としてこれを拒否するとともに、不当介入があった時点で速やかに管轄警察署長

に通報及び捜査上必要な協力（以下「警察への通報等」という。）を行うこと。 

(5) 受注者は、(4)により警察への通報等を行った場合には、速やかにその内容を記載

した文書（石巻市が発注する建設工事等における不当介入マニュアル第２第２号に

定める別紙様式（石巻市ホームページに掲載））により建設工事等担当課長に報告す

ること。 

(6) 受注者は、下請負人等に対しても、(4)及び(5)と同様の措置を指導すること。 

(7) 受注者又は下請負人等が、暴力団員等による不当介入を受けたことにより工程等

に遅れが生じる等の被害が生じた場合は、建設工事等担当課長と協議を行うこと。 

(8) 市長は、受注者が(4)及び(5)の内容について怠ったことが確認されたときは、指名

停止措置を行うものとする。 

以 上 



No. 監査項目 監査資料の例 監査実施の例

情報セキュリ
ティポリシー
ガイドライン
の例文の番

号

関連する
JISQ27002
番号

留意事項

１.
組織体制

(3)CSIRTの設
置・役割

4

ⅲ）CSIRTの設置・役割の明確化
CSIRTが設置され、部局の情報セキュリ
ティインシデントについてCISOへの報告
がされている。また、CISOによって、
CSIRT及び構成する要員の役割が明確
化されている。

□情報セキュリティポリ
シー
□CSIRT設置要綱

監査資料のレビューと統括情報セキュリティ責任者へのイン
タビューにより、CSIRTが設置されており、規定された役割
に応じて情報セキュリティインシデントのとりまとめやCISOへ
の報告、報道機関等への通知、関係機関との情報共有等
を行う統一的な窓口が設置されているか確かめる。また、監
査資料のレビューとCISO又は構成要員へのインタビューに
より、CSIRTの要員構成、役割などが明確化されており、要
員はそれぞれの役割を理解しているか確かめる。

1.(9) 6.1.3
6.1.4
16.1.1
16.1.2
16.1.3
16.1.4
16.1.5

5.
人的セ
キュリティ

5.1.
職員等の
遵守事項

（1）
職員等の遵守
事項
①
情報セキュリ
ティポリシー等
の遵守

83

ⅰ）情報セキュリティポリシー等遵守の
明記
統括情報セキュリティ責任者又は情報
セキュリティ責任者によって、職員等が
情報セキュリティポリシー及び実施手順
を遵守しなければならないことが定めら
れ、文書化されている。

□情報セキュリティポリ
シー
□職員等への周知記録

監査資料のレビューと統括情報セキュリティ責任者又は情
報セキュリティ責任者へのインタビューにより、職員等の情
報セキュリティポリシー及び実施手順の遵守や、情報セキュ
リティ対策について不明な点及び遵守が困難な点等がある
場合に職員等がとるべき手順について文書化され、正式に
承認されているか確かめる。また、承認された文書が職員
等に周知されているか確かめる。

5.1.(1)① 5.1.1

5.
人的セ
キュリティ

5.1.
職員等の
遵守事項

（1）
職員等の遵守
事項
①
情報セキュリ
ティポリシー等
の遵守

84

ⅱ）情報セキュリティポリシー等の遵守
職員等は、情報セキュリティポリシー及
び実施手順を遵守するとともに、情報セ
キュリティ対策について不明な点や遵守
が困難な点等がある場合、速やかに情
報セキュリティ管理者に相談し、指示を
仰げる体制になっている。

□情報セキュリティポリ
シー
□実施手順

監査資料のレビューと情報セキュリティ管理者及び職員等
へのインタビューにより、情報セキュリティポリシー及び実施
手順の遵守状況を確かめる。また、情報セキュリティ対策に
ついて不明な点及び遵守が困難な点等がある場合、職員
等が速やかに情報セキュリティ管理者に相談し、指示を仰
げる体制が整備されているか確かめる。必要に応じて、職
員等へのアンケート調査を実施し、周知状況を確かめる。

5.1.(1)① 5.1.1 ・職員等の情報セキュリ
ティポリシーの遵守状況の
確認及び対処について
は、No.305～313も関連す
る項目であることから参考
にすること。

5.
人的セ
キュリティ

5.1.
職員等の
遵守事項

（1）
職員等の遵守
事項
②
業務以外の目
的での使用の
禁止

86

ⅱ）情報資産等の業務以外の目的で
の使用禁止
職員等による業務以外の目的での情報
資産の持ち出し、情報システムへのアク
セス、電子メールアドレスの使用及びイ
ンターネットへのアクセスは行われてい
ない。

□端末ログ
□電子メール送受信ログ
□ファイアウォールログ

監査資料のレビューと情報システム管理者及び職員等への
インタビューにより、業務以外の目的での情報資産の持ち
出し、情報システムへのアクセス、電子メールアドレスの使
用及びインターネットへのアクセスが行われていないか確か
める。必要に応じて、職員等へのアンケート調査を実施して
確かめる。

5.1.(1)② －

組織的・人的対策(β,β'共通)

項目



No. 監査項目 監査資料の例 監査実施の例

情報セキュリ
ティポリシー
ガイドライン
の例文の番

号

関連する
JISQ27002
番号

留意事項項目

5.
人的セ
キュリティ

5.1.
職員等の
遵守事項

（1）
職員等の遵守
事項
③
モバイル端末や
電磁的記録媒
体の持ち出し及
び外部における
情報処理作業
の制限

88

ⅱ）情報資産等の外部持出制限
職員等がモバイル端末、電磁的記録媒
体、情報資産及びソフトウェアを外部に
持ち出す場合、情報セキュリティ管理者
により許可を得ている。

□端末等持出・持込基準
/手続
□庁外での情報処理作
業基準/手続
□端末等持出・持込申請
書/承認書

監査資料のレビューと情報セキュリティ管理者及び職員等
へのインタビューにより、職員等がモバイル端末、電磁的記
録媒体、情報資産及びソフトウェアを外部に持ち出す場
合、情報セキュリティ管理者から許可を得ているか確かめ
る。必要に応じて、職員等へのアンケート調査を実施して確
かめる。

5.1.(1)③
(イ)

6.2.1
6.2.2
11.2.6

・紛失、盗難による情報漏
えいを防止するため、暗号
化等の適切な処置をして
持出すことが望ましい。

5.
人的セ
キュリティ

5.1.
職員等の
遵守事項

（1）
職員等の遵守
事項
③
モバイル端末や
電磁的記録媒
体の持ち出し及
び外部における
情報処理作業
の制限

89

ⅲ）外部での情報処理業務の制限
職員等が外部で情報処理作業を行う場
合は、情報セキュリティ管理者による許
可を得ている。

□庁外での情報処理作
業基準/手続
□庁外作業申請書/承認
書

監査資料のレビューと情報セキュリティ管理者及び職員等
へのインタビューにより、職員等が外部で情報処理作業を
行う場合、情報セキュリティ管理者から許可を得ているか確
かめる。必要に応じて、職員等へのアンケート調査を実施し
て確かめる。

5.1.(1)③
(ウ)

6.2.1
6.2.2
11.2.6

・情報漏えい事故を防止
するため、業務終了後は
速やかに勤務地に情報資
産を返却することが望まし
い。

5.
人的セ
キュリティ

5.1.
職員等の
遵守事項

（1）
職員等の遵守
事項
④
支給以外のパソ
コン、モバイル
端末及び電磁
的記録媒体の
業務利用

90

ⅰ）支給以外のパソコン、モバイル端末
及び電磁的記録媒体の業務利用基準
及び手続
統括情報セキュリティ責任者又は情報
セキュリティ責任者によって、職員等が
業務上支給以外のパソコン、モバイル
端末及び電磁的記録媒体を利用する
場合の基準及び手続について定めら
れ、文書化されている。

□端末等持出・持込基準
/手続
□支給以外のパソコン等
使用申請書/承認書

監査資料のレビューと統括情報セキュリティ責任者又は情
報セキュリティ責任者へのインタビューにより、支給以外の
パソコン、モバイル端末及び電磁的記録媒体利用手順が
文書化され、正式に承認されているか確かめる。

5.1.(1)④ 8.2.3
11.2.1



No. 監査項目 監査資料の例 監査実施の例

情報セキュリ
ティポリシー
ガイドライン
の例文の番

号

関連する
JISQ27002
番号

留意事項項目

5.
人的セ
キュリティ

5.1.
職員等の
遵守事項

（1）
職員等の遵守
事項
④
支給以外のパソ
コン、モバイル
端末及び電磁
的記録媒体の
業務利用 91

ⅱ）支給以外のパソコン、モバイル端末
及び電磁的記録媒体の利用制限
職員等が情報処理作業を行う際に支給
以外のパソコン、モバイル端末及び電
磁的記録媒体を用いる場合、当該端末
の業務利用の可否判断をCISOが行っ
た後に、業務上必要な場合は、統括情
報セキュリティ責任者の定める実施手順
に従い、情報セキュリティ管理者による
許可を得ている。また、機密性の高い情
報資産の支給以外のパソコン、モバイル
端末及び電磁的記録媒体による情報処
理作業は行われていない。

□支給以外のパソコン等
使用申請書/承認書
□支給以外のパソコン等
使用基準/実施手順

監査資料のレビューと情報セキュリティ管理者及び職員等
へのインタビューにより、職員等が情報処理作業を行う際に
支給以外のパソコン、モバイル端末及び電磁的記録媒体を
用いる場合、情報セキュリティ管理者の許可を得ているか確
かめる。また、端末のウイルスチェックが行われていること
や、端末ロック機能並びに遠隔消去機能が利用できること、
機密性3の情報資産の情報処理作業を行っていないこと、
支給以外の端末のセキュリティに関する教育を受けた者の
みが利用しているか確かめる。必要に応じて、職員等への
アンケート調査を実施して確かめる。また、手順書に基づい
て許可や利用がされているか確かめる。

5.1.(1)④ 6.2.1
6.2.2
11.2.1
11.2.6

5.
人的セ
キュリティ

5.1.
職員等の
遵守事項

（1）
職員等の遵守
事項
④
支給以外のパソ
コン、モバイル
端末及び電磁
的記録媒体の
業務利用

92

ⅲ）支給以外のパソコン、モバイル端末
及び電磁的記録媒体の庁内ネットワー
ク接続
職員等が支給以外のパソコン、モバイル
端末及び電磁的記録媒体を庁内ネット
ワークに接続することを許可する場合、
統括情報セキュリティ責任者又は情報
セキュリティ責任者によって、情報漏え
い対策が講じられている。

□庁外での情報処理作
業基準/手続
□支給以外のパソコン等
使用申請書/承認書
□支給以外のパソコン等
使用基準

監査資料のレビューと情報セキュリティ管理者及び職員等
へのインタビューにより、支給以外のパソコン、モバイル端
末及び電磁的記録媒体を庁内ネットワークに接続すること
を許可する場合は、シンクライアント環境やセキュアブラウ
ザの使用、ファイル暗号化機能を持つアプリケーションでの
接続のみを許可する等の情報漏えい対策が講じられている
か確かめる。必要に応じて、職員等へのアンケート調査を実
施して確かめる。

5.1.(1)④ 13.1.1
13.1.2

5.
人的セ
キュリティ

5.1.
職員等の
遵守事項

（1）
職員等の遵守
事項
⑤
持ち出し及び持
ち込みの記録

94

ⅱ）端末等の持出・持込記録の作成
情報セキュリティ管理者によって、端末
等の持ち出し及び持ち込みの記録が作
成され、保管されている。

□端末等持出・持込基準
/手続
□端末等持出・持込申請
書/承認書

監査資料のレビューと情報セキュリティ管理者へのインタ
ビューにより、端末等の持ち出し及び持ち込みの記録が作
成され、保管されているか確かめる。

5.1.(1)⑤ 11.2.5 ・記録を定期的に点検し、
紛失、盗難が発生してい
ないか確認することが望ま
しい。



No. 監査項目 監査資料の例 監査実施の例

情報セキュリ
ティポリシー
ガイドライン
の例文の番

号

関連する
JISQ27002
番号

留意事項項目

5.
人的セ
キュリティ

5.1.
職員等の
遵守事項

（1）
職員等の遵守
事項
⑦
机上の端末等
の管理

98

ⅱ）机上の端末等の取扱
離席時には、パソコン、モバイル端末、
電磁的記録媒体、文書等の第三者使用
又は情報セキュリティ管理者の許可なく
情報が閲覧されることを防止するための
適切な措置が講じられている。

□クリアデスク・クリアスク
リーン基準

監査資料のレビューと情報セキュリティ管理者及び職員等
へのインタビュー、執務室の視察により、パソコン、モバイル
端末の画面ロックや電磁的記録媒体、文書等の容易に閲
覧されない場所への保管といった、情報資産の第三者使用
又は情報セキュリティ管理者の許可なく情報が閲覧されるこ
とを防止するための適切な措置が講じられているか確かめ
る。必要に応じて、職員等へのアンケート調査を実施して確
かめる。

3.5.1.(1)⑦ 11.2.9

5.
人的セ
キュリティ

5.1.
職員等の
遵守事項

（3）
情報セキュリ
ティポリシー等
の掲示

106

ⅱ）情報セキュリティポリシー等の掲示
情報セキュリティ管理者によって、職員
等が常に最新の情報セキュリティポリ
シー及び実施手順を閲覧できるように掲
示されている。

□職員等への周知記録 監査資料のレビューと情報セキュリティ管理者へのインタ
ビュー及び執務室の視察により、職員等が常に最新の情報
セキュリティポリシー及び実施手順を閲覧できるよう、イント
ラネット等に掲示されているか確かめる。

5.1.(3) 5.1.1

5.
人的セ
キュリティ

5.1.
職員等の
遵守事項

（4）
外部委託事業
者に対する説明

108

ⅱ）外部委託事業者に対する情報セ
キュリティポリシー等遵守の説明
ネットワーク及び情報システムの開発・
保守等を外部委託業者に発注する場
合、情報セキュリティ管理者によって、情
報セキュリティポリシー等のうち、外部委
託事業者及び外部委託事業者から再
委託を受ける事業者が守るべき内容の
遵守及びその機密事項が説明されてい
る。

□業務委託契約書
□外部委託管理基準

監査資料のレビューと情報セキュリティ管理者へのインタ
ビューにより、ネットワーク及び情報システムの開発・保守等
を発注する外部委託事業者及び外部委託事業者から再委
託を受ける事業者に対して、情報セキュリティポリシー等の
うち外部委託事業者等が守るべき内容の遵守及びその機
密事項が説明されているか確かめる。

5.1.(4) 15.1.1
15.1.2

・再委託は原則禁止である
が、例外的に再委託を認
める場合には、再委託事
業者における情報セキュリ
ティ対策が十分取られて
おり、外部委託事業者と同
等の水準であることを確認
した上で許可しなければ
ならない。
・外部委託事業者に対し
て、契約の遵守等につい
て必要に応じ立ち入り検
査を実施すること。
・外部委託に関する事項
ついては、No.328～332も
関連する項目であることか
ら参考にすること。

5.
人的セ
キュリティ

5.2.
研修・訓
練

（1）
情報セキュリ
ティに関する研
修・訓練 110

ⅱ）情報セキュリティ研修・訓練の実施
CISOによって、定期的にセキュリティに
関する研修・訓練が実施されている。

□研修・訓練実施基準
□研修実施報告書
□訓練実施報告書

監査資料のレビューと統括情報セキュリティ責任者へのイン
タビューにより、定期的に情報セキュリティに関する研修・訓
練が実施されているか確かめる。

5.2.(1) 7.2.2



No. 監査項目 監査資料の例 監査実施の例

情報セキュリ
ティポリシー
ガイドライン
の例文の番

号

関連する
JISQ27002
番号

留意事項項目

5.
人的セ
キュリティ

5.3.
情報セ
キュリティ
インシデ
ントの報
告

121

ⅰ）情報セキュリティインシデントの報
告手順
統括情報セキュリティ責任者によって、
情報セキュリティインシデントを認知した
場合の報告手順が定められ、文書化さ
れている。

□情報セキュリティインシ
デント報告手順

監査資料のレビューと統括情報セキュリティ責任者又は情
報セキュリティ責任者へのインタビューにより、職員等が情
報セキュリティインシデントを認知した場合、又は住民等外
部から情報セキュリティインシデントの報告を受けた場合の
報告ルート及びその方法が文書化され、正式に承認されて
いるか確かめる。

5.3.(1)～(3) 16.1.2
16.1.3

・報告ルートは、団体の意
思決定ルートと整合してい
ることが重要である。

5.
人的セ
キュリティ

5.3.
情報セ
キュリティ
インシデ
ントの報
告

（1）
庁内での情報
セキュリティイン
シデントの報告 122

ⅰ）庁内での情報セキュリティインシデ
ントの報告
庁内で情報セキュリティインシデントが
認知された場合、報告手順に従って関
係者に報告されている。

□情報セキュリティインシ
デント報告手順
□情報セキュリティインシ
デント報告書

監査資料のレビューと統括情報セキュリティ責任者又は情
報セキュリティ責任者、情報セキュリティ管理者、情報システ
ム管理者、職員等へのインタビューにより、報告手順に従っ
て遅滞なく報告されているか確かめる。

5.3.(1) 16.1.2
16.1.3

5.
人的セ
キュリティ

5.4.
ID及びパ
スワード
等の管理

（1）
ICカード等の取
扱い

128

ⅲ）認証用ICカード等の放置禁止
認証用ICカード等を業務上必要としな
いときは、カードリーダーやパソコン等の
端末のスロット等から抜かれている。

□ICカード等取扱基準 監査資料のレビューと情報システム管理者及び職員等への
インタビュー及び執務室の視察により、業務上不要な場合
にカードリーダーやパソコン等の端末のスロット等から認証
用のICカードやUSBトークンが抜かれているか確かめる。必
要に応じて、職員等へのアンケート調査を実施して確かめ
る。

5.4.(1)①
(イ)

9.2.1
9.2.2

5.
人的セ
キュリティ

5.4.
ID及びパ
スワード
等の管理

（1）
ICカード等の取
扱い

129

ⅳ）認証用ICカード等の紛失時手続
認証用ICカード等が紛失した場合は、
速やかに統括情報セキュリティ責任者
及び情報システム管理者に通報され、
指示に従わせている。

□ICカード等取扱基準
□ICカード紛失届書

監査資料のレビューと統括情報セキュリティ責任者及び情
報システム管理者へのインタビューにより、認証用のICカー
ドやUSBトークンが紛失した場合は、速やかに統括情報セ
キュリティ責任者及び情報システム管理者に通報され、指
示に従わせているか確かめる。

5.4.(1)①
(ウ)

9.2.1
9.2.2

5.
人的セ
キュリティ

5.4.
ID及びパ
スワード
等の管理

（1）
ICカード等の取
扱い

130

ⅴ）認証用ICカード等の紛失時対応
認証用ICカード等の紛失連絡があった
場合、統括情報セキュリティ責任者及び
情報システム管理者によって、当該IC
カード等の不正使用を防止する対応が
とられている。

□ICカード等取扱基準
□ICカード等管理台帳

監査資料のレビューと統括情報セキュリティ責任者又は情
報システム管理者へのインタビューにより、紛失した認証用
のICカードやUSBトークンを使用したアクセス等が速やかに
停止されているか確かめる。

5.4.(1)② 9.2.1
9.2.2

5.
人的セ
キュリティ

5.4.
ID及びパ
スワード
等の管理

（1）
ICカード等の取
扱い

131

ⅵ）認証用ICカード等の回収及び廃棄
ICカード等を切り替える場合、統括情報
セキュリティ責任者及び情報システム管
理者によって、切替え前のカードが回収
され、不正使用されないような措置が講
じられている。

□ICカード等取扱基準
□ICカード等管理台帳

監査資料のレビューと統括情報セキュリティ責任者又は情
報システム管理者へのインタビューにより、認証用のICカー
ドやUSBトークンを切り替える場合に切替え前のICカードや
USBトークンが回収され、破砕するなど復元不可能な処理
を行った上で廃棄されているか確かめる。

5.4.(1)③ 9.2.1
9.2.2

・回収時の個数を確認し、
紛失・盗難が発生していな
いか確実に確認することが
望ましい。



No. 監査項目 監査資料の例 監査実施の例

情報セキュリ
ティポリシー
ガイドライン
の例文の番

号

関連する
JISQ27002
番号

留意事項項目

5.
人的セ
キュリティ

5.4.
ID及びパ
スワード
等の管理

（3）
パスワードの取
扱い

136

ⅱ）パスワードの取扱い
職員等のパスワードは当該本人以外に
知られないように取扱われている。

□パスワード管理基準 監査資料のレビューと情報システム管理者及び職員等への
インタビューにより、職員等のパスワードについて照会等に
応じたり、他人が容易に想像できるような文字列に設定した
りしないように取扱われているか確かめる。必要に応じて、
職員等へのアンケート調査を実施して確かめる。

5.4.(3)①～
③

9.3.1 ・最短6文字以上で、次の
条件を満たしていることが
望ましい。
①当人の関連情報（例え
ば名前、電話番号、誕生
日等）から、他の者が容易
に推測できる事項又は容
易に得られる事項に基づ
かないこと。
②連続した同一文字又は
数字だけ若しくはアルファ
ベットだけの文字列でない
こと。

5.
人的セ
キュリティ

5.4.
ID及びパ
スワード
等の管理

（3）
パスワードの取
扱い

137

ⅲ）パスワードの不正使用防止
パスワードが流出したおそれがある場
合、不正使用されない措置が講じられて
いる。

□パスワード管理基準 監査資料のレビューと情報システム管理者及び職員等への
インタビューにより、パスワードが流出したおそれがある場
合、速やかに情報セキュリティ管理者に報告され、パスワー
ドが変更されているか確かめる。必要に応じて、職員等への
アンケート調査を実施して確かめる。

5.4.(3)④ 9.3.1

5.
人的セ
キュリティ

5.4.
ID及びパ
スワード
等の管理

（3）
パスワードの取
扱い

140

ⅵ）パスワード記憶機能の利用禁止
サーバ、ネットワーク機器及びパソコン
等の端末にパスワードが記憶されていな
い。

□パスワード管理基準 監査資料のレビューと情報システム管理者及び職員等への
インタビュー、執務室の視察により、サーバ、ネットワーク機
器及びパソコン等の端末にパスワードが記憶されていない
か確かめる。必要に応じて、職員等へのアンケート調査を実
施して確かめる。

5.4.(3)⑦ 9.3.1



技術的対策(β’追加監査項目)

No. 監査項目 監査資料の例 監査実施の例

情報セキュリ
ティポリシー
ガイドライン
の例文の番

号

関連する
JISQ27002
番号

留意事項

3.
情報シス
テム全体
の強靭性
の向上

技術的対
策

1

ⅰ）無害化処理
CISO又は統括情報セキュリティ責任者
によって、LGWAN接続系にインター
ネット接続系からファイルを取り込む際
に、以下の対策が実施されている。
・ファイルからテキストのみを抽出
・ファイルを画像ＰＤＦに変換
・サニタイズ処理
・インターネット接続系において内容を
目視で確認するとともに、未知の不正
プログラム検知及びその実行を防止す
る機能を有するソフトウェアで危険因子
の有無を確認

□システム構成図
□システム設計書
□機器等の設定指示書
□運用手順書

監査資料のレビューとCISO又は統括情報セ
キュリティ責任者へのインタビューにより、
LGWAN接続系にインターネット接続系からファ
イルを取り込む際に、ファイルからテキストのみ
を抽出、ファイルを画像ＰＤＦに変換、サニタイ
ズ処理、インターネット接続系において内容を
目視で確認するとともに、未知の不正プログラ
ム検知及びその実行を防止する機能を有する
ソフトウェアで危険因子の有無を確認するなど
の対策が実施されているか確かめる。

3.(3) － ・無害化の処理方法が
複数ある場合は、それ
ぞれの方法について実
施状況を確認する。

3.
情報シス
テム全体
の強靭性
の向上

技術的対
策

2

ⅱ）LGWAN接続系の画面転送
CISO又は統括情報セキュリティ責任者
によって、以下の対応が全て実施され
ている。
・インターネット接続系の業務端末から
LGWAN接続系のサーバや端末を利
用する場合は、仮想化されたリモート
デスクトップ形式で接続されている。
・LGWAN接続系からインターネット接
続系へのデータ転送(クリップボートの
コピー&ペースト等)が禁止されている。
ただし、LGWANメールやLGWAN-
ASPからの取り込み、業務で必要となる
データの転送については、中継サーバ
やファイアウォール等を設置し、通信
ポート、IPアドレス、MACアドレス等で
通信先を限定することで可能とされて
いる。

□システム構成図
□システム設計書
□機器等の設定指示書
□運用手順書

監査資料のレビューとCISO又は統括情報セ
キュリティ責任者へのインタビューにより、イン
ターネット接続系の業務端末からLGWAN接続
系のサーバや端末を利用する場合は、仮想化
されたリモートデスクトップ形式で接続されてい
ることを確認する。さらに、LGWAN接続系から
インターネット接続系へのデータ転送(クリップ
ボートのコピー&ペースト等)が原則禁止されて
おり、通信先を限定されたLGWANメールや
LGWAN-ASPからの取り込み、業務で必要とな
るデータの転送のみが許可されていることを確
かめる。

3.(3) －

項目



No. 監査項目 監査資料の例 監査実施の例

情報セキュリ
ティポリシー
ガイドライン
の例文の番

号

関連する
JISQ27002
番号

留意事項項目

3.
情報シス
テム全体
の強靭性
の向上

技術的対
策

3

ⅲ）未知の不正プログラム対策（エン
ドポイント対策）
統括情報セキュリティ責任者及び情報
システム管理者により、パターンマッチ
ング型の検知に加えて、セキュリティ専
門家やSOC等のマネージドサービスの
運用によって、以下の対応が全て実施
されている。
・端末等のエンドポイントにおけるソフト
ウェア等の動作を監視し、未知及び既
知のマルウェア等による悪意ある活動
を示す異常な挙動を監視・検出・特定
する。
・異常な挙動を検出した際にプロセス
を停止、ネットワークからの論理的な隔
離を行う。
・インシデント発生時に発生要因の詳
細な調査を実施する。

□システム構成図
□システム設計書
□機器等の設定指示書
□運用手順書

監査資料のレビューと統括情報セキュリティ責
任者又は情報システム管理者へのインタビュー
により、パターンマッチング型の検知に加えて、
セキュリティ専門家やSOC等のマネージドサー
ビスの運用によって、端末等のエンドポイントに
おけるソフトウェア等の動作の監視がされてい
ること、未知及び既知のマルウェア等の異常な
挙動を監視・検知・特定ができるようになってい
ること並びに異常な挙動を検出した際のプロセ
スの停止、異常な挙動が検知された端末等に
対してネットワークからの隔離ができるように
なっていること及びインシデント発生要因の詳
細な調査が実施できるようになっていることを確
かめる。

3.(3) －

3.
情報シス
テム全体
の強靭性
の向上

技術的対
策

4

ⅳ）業務システムログ管理
統括情報セキュリティ責任者及び情報
システム管理者によって、インターネッ
ト接続系の業務システムのログの収
集、分析、保管が実施されている。

□システム運用基準
□ログ
□システム稼動記録
□障害時のシステム出力ロ
グ

監査資料のレビューと統括情報セキュリティ責
任者又は情報システム管理者へのインタビュー
により、インターネット接続系の業務システムに
関するログが適切に収集、分析、保管されてい
ることを確かめる。

3.(3) － ・ログの取得及び保管
についてはNo.156～
159も関連する項目で
あることから参考にする
こと。

3.
情報シス
テム全体
の強靭性
の向上

技術的対
策

5

ⅴ）情報資産単位でのアクセス制御
統括情報セキュリティ責任者又は情報
システム管理者によって、アクセス制御
に関わる方針及び基準が定められ、文
書化されており、基準に従ってアクセス
制御されている。
文書を管理するサーバ等は課室単位
でのアクセス制御を実施している。

□アクセス制御方針
□アクセス管理基準
□システム設計書
□機器等の設定指示書

監査資料のレビューと統括情報セキュリティ責
任者又は情報システム管理者へのインタビュー
により、情報資産の機密性レベルに応じて業務
システム単位でのアクセス制御が行われている
こと、文書を管理するサーバ等で課室単位での
アクセス制御が実施されていることを確かめる。

3.(3) － ・アクセス制御について
はNo.207～232も関連
する項目であることから
参考にすること。



No. 監査項目 監査資料の例 監査実施の例

情報セキュリ
ティポリシー
ガイドライン
の例文の番

号

関連する
JISQ27002
番号

留意事項項目

3.
情報シス
テム全体
の強靭性
の向上

技術的対
策

6

ⅵ）脆弱性管理
統括情報セキュリティ責任者及び情報
システム管理者によって、ＯＳやソフト
ウェアのバージョンなどが漏れなく資産
管理され、脆弱性の所在が効率的に
把握されており、深刻度に応じて修正
プログラムを適用し、ゼロデイ攻撃等の
ソフトウェアの脆弱性を狙った攻撃に
迅速に対応されている。

□情報セキュリティ関連情
報の通知記録
□脆弱性関連情報の通知
記録
□サイバー攻撃情報やイ
ンシデント情報の通知記録
□脆弱性対応計画

監査資料のレビューと統括情報セキュリティ責
任者又は情報システム管理者へのインタビュー
により、ＯＳやソフトウェアのバージョンなどが漏
れなく資産管理され、脆弱性の所在が効率的
に把握されており、深刻度に応じて修正プログ
ラムを適用し、ゼロデイ攻撃等のソフトウェアの
脆弱性を狙った攻撃に迅速に対応できるように
なっているか確かめる。

3.(3) － ・脆弱性管理について
はNo.295～299も関連
する項目であることから
参考にすること。

3.
情報シス
テム全体
の強靭性
の向上

組織的・
人的対策

7

ⅰ）セキュリティの継続的な検知・モニ
タリング体制の整備
職員等の標的型攻撃訓練や研修等の
受講状況や結果を確認し、セキュリティ
対策の浸透状況や効果が測定されて
おり、その結果がフィードバックされて
いる。

□研修・訓練実施基準
□研修・訓練実施計画
□研修・訓練受講記録
□研修・訓練結果報告書
□研修・訓練に関するアン
ケート

監査資料のレビューと統括情報セキュリティ責
任者へのインタビューにより、標的型攻撃訓練
や研修等の受講状況や結果を確認し、セキュリ
ティ対策の浸透状況や効果が測定されており、
その結果がフィードバックされているか確かめ
る。

3.(3) － ・標的型訓練について
も計画に含めることが望
ましい。

3.
情報シス
テム全体
の強靭性
の向上

組織的・
人的対策

8

ⅱ）住民に関する情報をインターネット
接続系に保存させない規定の整備
住民に関する情報資産は特に重要な
情報資産であるため、インターネット接
続系のファイルサーバに保存させない
ことや、一時的に保存したとしても直ち
に削除すること等が規定として定めら
れており、その規定に従い、運用がさ
れている。

□情報資産管理基準
□実施手順書

監査資料のレビューと統括情報セキュリティ責
任者へのインタビューにより、住民情報に関す
る情報の取扱いについて文書化され、運用さ
れており、実際に住民情報に関する情報がイン
ターネット接続系のファイルサーバ等に保存さ
れていないことを確かめる。

3.(3) －

3.
情報シス
テム全体
の強靭性
の向上

組織的・
人的対策

9

ⅲ）情報セキュリティ研修、標的型攻
撃訓練、セキュリティインシデント訓練
の受講
職員等が情報セキュリティ研修、標的
型攻撃訓練を年1回以上受講してお
り、情報システム管理者、情報システム
担当者がセキュリティインシデントが発
生した場合の訓練を年1回以上受講し
ている。

□研修・訓練実施基準
□研修・訓練実施計画
□研修・訓練受講記録
□研修・訓練結果報告書
□研修・訓練に関するアン
ケート

監査資料のレビューと統括情報セキュリティ責
任者及び職員等へのインタビューにより、職員
等が情報セキュリティ研修、標的型攻撃訓練を
年1回以上受講していること及び情報システム
管理者、情報システム担当者がセキュリティイ
ンシデントが発生した場合の訓練を年1回以上
受講していることを確かめる。

3.(3) －
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3.
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ⅳ）情報セキュリティ研修計画
職員等が毎年度最低１回は情報セキュ
リティ研修を受講できるように計画され
ている。

□研修・訓練実施基準
□研修・訓練実施計画

監査資料のレビュー又は統括情報セキュリティ
責任者へのインタビューにより、研修計画にお
いて、職員等が毎年度最低１回は情報セキュリ
ティ研修を受講できるように計画されているか
確かめる。

5.2.(2)② 7.2.2 ・αモデルにおいては
推奨事項だが、β・β'
モデルにおいては必須
事項となる。

3.
情報シス
テム全体
の強靭性
の向上

組織的・
人的対策

11

Ⅴ）実践的サイバー防御演習
（CYDER）の確実な受講
CISOによって、実践的サイバー防御演
習（CYDER）を受講しなければならない
ことが定められ、受講計画が策定され
ており、また、受講計画に従い、職員等
が受講している。

□研修・訓練実施計画
□研修・訓練受講記録
□研修・訓練結果報告書

監査資料のレビュー又は統括情報セキュリティ
責任者へのインタビューにより、実践的サイ
バー防御演習（CYDER）の受講計画について
文書化され、正式に承認されているか確かめ
る。
また、職員等が適切に受講しており、その受講
記録が取られていることを確かめる。

3.(3) －

3.
情報シス
テム全体
の強靭性
の向上

組織的・
人的対策

12

Ⅵ）演習等を通じたサイバー攻撃情報
やインシデント等への対策情報共有
職員等が以下の演習やそれに準ずる
演習を受講している。
・インシデント対応訓練（基礎/高度）
・分野横断的演習

□研修・訓練実施計画
□研修・訓練受講記録
□研修・訓練結果報告書

監査資料のレビュー又は統括情報セキュリティ
責任者へのインタビューにより、職員等がイン
シデント対応訓練（基礎/高度）、分野横断的
演習又はそれに準ずる演習を受講しているか
確かめる。

3.(3) －

3.
情報シス
テム全体
の強靭性
の向上

組織的・
人的対策

13

Ⅶ）自治体情報セキュリティポリシー
ガイドライン等の見直しを踏まえた情
報セキュリティポリシーの見直し
自治体情報セキュリティポリシーガイド
ライン等の見直し踏まえて、適時適切
に情報セキュリティポリシーの見直しが
されている。

□情報セキュリティポリシー 監査資料のレビュー又は統括情報セキュリティ
責任者へのインタビューにより、情報セキュリ
ティポリシーが自治体情報セキュリティポリシー
ガイドライン等の見直しを踏まえて、適時適切
に見直しがされていることを確かめる。

－ － ・情報セキュリティポリ
シーの策定・遵守につ
いては、No.305-313、
No.343-353、No.360-
361も関連する項目で
あることから参考にする
こと。


